
Как обезопасить ваш аккаунт на Telegram 

Как обезопасить ваш аккаунт на Telegram (репост приветствуется)

  

  

      

Ruslan Rxp (https://t.me/cibersec)

  

  

Мне написали банальный в общем то вопрос: как обезопасить свой аккаунт в Telegram?

  

  

  

Что ж, ответим в нескольких пунктах:

  

  

1. Используйте двух-факторную аутентификацию со сложным паролем
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Это позволит обезопасить ваш аккаунт даже в случае если спецслужбы или мошенники
получат доступ к вашей симкарте тем или иным способом

  

  

2. Запомните пароль хорошо и не устанавливайте "резервный Емейл"

  

  

Этот email предлагают установить на случай, если вы забудете пароль. Но ничего, что
Email вообще небезопасен, и держится на тех же перехватываемых СМС?

  

  

3. Используйте Local Passcode{jcomments on}

  

  

Если даже вы потеряете телефон, на котором будет войдено в телеграм, или же его у
вас отберут "неприятели" (от конкурентов до сотрудников) - то они не смогут посмотреть
вашу переписку без введения ПассКода
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4. Держите ваш логин войденным как минимум на двух сессиях (особенно если
симка на которую зареган Телеграм левая или уже не рабочая)

  

  

Если с одним из устройств или сессий что то случится - то вы сможете перезайти,
авторизовавшись через другое

  

  

5. Проверяйте графу "активные сессии"

  

  

Если там появились какие то устройства, о которых вы точно не знаете и точно к ним не
имеете отношения - значит дело труба, и с вами в ваших чатах сидят оперативники или
кто то еще

  

  

6. Регулярно обновляйте ОС компьютера и телефона

  

  

Это чуть чуть обезопасит даже от спецслужб, не говоря уже про обычных взломщиков
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7.Не отвечайте на звонки в Telegram с незнакомых номеров

  

  

Цель таких звонящих - выведать номер, на который зарегистрирован ваш аккаунт. А от
него ниточка может идти и к вам

  

  

8. Если хотите зарегать аккаунт на левую симку - не включайте ее у себя дома, или
рядом с вашим включенным телефоном

  

  

А лучше вообще воспользуйтесь каким нибудь сервисом приема СМС. Так называемая
"левая" симка включенная даже раз рядом с вашим телефоном или у вас дома - будет
главной ниточкой, ведущей к вам если вы кому то сильно понадобитесь. Лучше сразу
обезопасить себя от этого.
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